SOATALOGIC. Quick-Start WLAN Setup

Grundlagen zur Konfiguration der
WLAN-Funkkarten
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1. Identifikation der Netzwerkkarte

Je nach Gerateversion befindet sich eine Symbol 802.11b, Cisco 802.11b oder Summit
802.11g Funkkarte im Terminal. Sie kbnnen die Funkkarte aufgrund der Geratebezeichnung

erkennen:

Datalogic Terminals (JET, Rhino-NET, Viper-NET, Kyman-NET, DL-Skorpio, DL-Memor)

8xx-xxx = Summit OEM card
TxxX-xxx = Summit CF card
5xx-xxx = Symbol

3xx-xxx = Cisco

Falcon (ex PSC) 44xx
44xX-12XXX-XXXxXX = Cisco
44xx-15xxx-xxxxx = Wistron/Broadcom

44XX-1B6XXX-XXXXX = Summit

Pegaso: immer Wistron mit Summit Client

Jeder Hersteller bietet ein eigenes Client-Tool, mit dem die WLAN Einstellungen

vorgenommen werden.

Summit; Summit Client Utility = SCU

Symbol: Mobile Companion = MC

Cisco: Aironet Client Utility = ACU

Wistron: Default Uber die Standard Windows Zero Config -> Summit Client kann

nachinstalliert werden

2. Summit Client Utility
(Nachfolgende Beschreibung bezieht sich auf die Client Version 2.01.10)

Die SCU kann Uber die Taskleiste gestartet werden, dazu auf das
entsprechende Symbol klicken.

2.1 Grundlagen

Uber Active Profil kann ein zuvor angelegtes Profil ausgewahit
und aktiviert werden oder zur Konfiguration tber die Windows
Zero-Konfig umgeschaltet werden. Die Option Third Party muss
auch gewahlt werden, wenn ein externer Client wie z.B.
Odyssey zum Einsatz kommen soll.

Reg. Domain: ETSI — zeigt den gewahlten Landerbereich an,
der auch die verfligbaren Funkkanéle bestimmt. Eine Auswahl

i AL/ALW)
ur Life. Qur Enthi

¢ Sl-aATE

_

Main !Pruﬁle IStatus IDiags IGIDbaI I

Zilefault |

Mot Associated

Active Profile:

Status:

erfolgt Uber das externe Tool ,SDCCountryConfiguration“, das e
Sie im Order \Windows finden. Reg. Domain:  ETSI _
Auto Profler () On @) Off EI
Auto Profile: Wenn mehrere Profile angelegt sind, kann HERE e e e
automatisch zwischen diesen gewechselt werden. Dies kommt
z.B. bei einem Einsatz zwischen verschiedenen Standorten zum Tragen.
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2.2 Profile anlegen

Das Default Profil kann entsprechend ergénzt oder eine neues St Chert LTIy

Profil angelegt werden. | Main | Profie | status | Diags | Glob |
Setzen Sie die SSID, wahlen Sie die entsprechende Erdoitﬁle: [Defaut =] ‘sﬁ
Verschlisselung und ergéanzen Sie die statischen WEP oder

WPA-PSK Vorgaben, bzw. bei EAP-Verfahren die | i | e e (|
Anmeldedaten. el ~

Summit unterstitzt alle bisher auf dem Markt verfigbaren Clierit Narne
Verschliisselungsverfahren, inklusive der Cisco Varianten CCKM ~ [{7%er > 1o

und CKIP. Encryption: EAP Type:
Mittels Scan kénnen Netze angezeigt werden, die eine SSID [tane x| [nore [~

anbieten (broadcast) — wenn kein Netz eine SSID abstrahlt, kann | Wep kessjosks | Credentias |
auch kein WLAN AP gefunden werden. save changes: | Commi |

Hinweis : bei controllerbasierender WLAN Infrastruktur (z.B. Motorola WS5000 oder Cisco
4400) muss die Radio-Einstellung ,Radio-Mode" auf ,BG rates full“ gesetzt werden, sonst
kann es Verbindungsprobleme geben!

2.3 EAP-Methoden

Alle gangigen EAP Verfahren werden zur Auswahl angeboten
(EAP-TTLS wird nur durch einen externen Client unterstitzt). oK
Je nach Methode sind verschiedene Zertifikate notwendig. _Main _Profle | Status | Diags | Giobal |
Grundsatzlich werden alle Zertifikate im Standard WinCE
Speicher gehalten und von dort abgefragt. Dies bedeutet, dass User:

Sie diese Zertifikate entsprechend in den CE Zertifikatsspeicher Password: |

laden mussen. CA Cert.: I[FuII trusted store] El

?‘} Dazu finden Sie im Control Panel das Programm Cveks ey Sk
e ,Certificates".

Certificates  Ein Root Zertifikat kann tber diesen Weg einfach

geladen werden (*.CER Dateien).

Bei Userzertifikaten erwartet MS ein spezielles Format, das von Save Changes:
einem Standard CA-Server nicht generiert wird.

Als externe Lésung kann daher die Software Crypto4™ PKI von ELDOS eingesetzt werden,
um aus einem PFX Zertifikat das PVK Format zu generieren.

Alternativ kann ein Zertifikat auch online von einem CA-Server angefordert werden, dazu
dient das externe Tool ,enroll“ (dieses Tool ist nicht vorinstalliert, Sie bekommen es auf
unserer Support-Seite).

2.4 EAP-FAST

Eine Sonderstellung hat EAP-FAST, die optimierte EAP Version von Cisco. Hier wird statt
einem Zertifikat ein sog. PAC verteilt. Die PAC Verteilung erfolgt i.A. automatisch vom ACS
Server.

Ein manuelles PAC kann ebenfalls im Gerat abgelegt werden, dann dient der Zertifikatspfad
(Global Options) als Referenz.
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2.5 Statusanzeige

Das Fenster ,Status” zeigt den aktuellen Verbindungszustand :
[ tMain I Profile | Status |Diags IGIDbaI |

an. Es werden IP und MAC Adressen des Terminals und des
verbundenen Access Points angezeigt.

Profile: Default
Status: Associated
Diewice: Marme: [Unnamed]

abc

Mittels Signalstarke und Qualitat kann diese Anzeige auch fir

. . (=8 10.64,130.220
eine Funkmessung eingesetzt werden. MAC:  00.17.23.01.02.62
AP Name: ap

Hinweis : die Signalstarke wird absolut in dBm angezeigt. Diese L‘:’;C. ég‘i;‘;gﬂuéi o
Anzeige kann nie den Wert 0 dBm erreichen, daher wird der Lo

. Beacon Period: 100 DTIM: 2
Balken immer nur max. 2/3 ausschlagen. Connection Channsl: 2
Bit Rate: 24 Mbps Tx Power: 80 i

[ Signal Strength: -49 dBm
Signal Quality: 100 %

Wichtig fur eine Beurteilung sind Datenrate und Qualit&t T
(Anzahl Fehler).

2.6 Diagnose

Summit Client Utility

[ 7 Jor] x|

| Main | Profie | Status | Diads | Glohal |
Profile: Default
IP Address:  10.64,130.229

Das Diagnosefenster bietet eine Pingfunktion auf eine 1P-
Adresse an, per Default wird das Gateway verwendet, wenn
eingetragen.

Wahrend des Ping kann auch in die Statusanzeige gewechselt
i werden, laufende Pings werden mit
grinen Punkten bestatigt, bei
Pingausfallen werden die Punkte rot.

S0C

| {Re)connect I iReIease,‘Renew |

brne: [Unnarmed]
10.64,130.229 Fings
00.17.23.01.02.62 o8
: ap
10.64.130.182
00.19.06.0e.24.f0

| 1064130082

| Diagnostics || Save To... |

(3) 10.64.130.182 success 7 ms ||
(43 10.64.130.182 success 12 ms

(53 10.64.130,182 success 8 ms

(6] 10.64.130,182 surcass 9 ms [
7) 10,564,130, 182 success 8 ms

Dies dient auch zu Qualitatsbeurteilung
bei einer Funkmessung.

(8) 10.64.130.182 success 8 ms

2.7 Globale Einstellungen

Der Bereich ,Global” bietet allgemeine Einstellungen zum Betrieb der WLAN Karte.

Wichtige Parameter:

Parameter Default Bedeutung
Roam Trigger -70 dBm Gibt den Wert vor, ab dem die
Funkkarte einen neuen Scan startet
Roam Delta 15dBm Bedingung um zu Roamen — neue
Verbindung muss min. 15dBm besser
sein
Roam Period 10 sec Wartezeit bis zum nachsten maglichen

Roamen, wenn soeben geroamt wurde.
Wenn keine Verbindung existiert wird
alle 10 sec gescannt (haufigeres
Scannen bendtigt mehr Strom)

BG Channel Set Full Eingrenzen der Scankanale méglich =
ergibt schnelleres Roaming (Custom:
Optionen wurde in der Registrierung
manuell gesetzt)

Aggresive Scan On Schnelleres Finden eines APs beim

Roamen. Geht nur optimal wenn
maoglichst keine Kanalliberlappung
existiert, ansonsten besser ,0ff"!
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CCX Features Optimized CCX = Cisco Extentions. Bei Motorola
WLAN abschalten.
Admin Password | SUMMIT Im Default ist der Admin Mode
abgeschaltet. Kann optinal per
Registryeinstellung aktiviert werden
Auth Timeout 8 sec Bei EAP Methoden: langsame
Radiusserver — entsprechend erhfhen
Certh Path \Backup\Windows\ In diesem Verzeichnis sollten manuelle
Programs\Summit\ PCA Files liegen
Certs
(wird nicht angezeigt!)
Ping Payload 32 bytes Kann fir Tests hoher gesetzt werden
Ping Timeout 5000 ms Fur aggressivere Test verringern
Ping Delay 1000 ms Wartezeit zwischen den Pings

Summit Client Utility ok]

| Main | Profile | Status | Diags | Global L

Property: Wallig: S0C
Weitere Informationen finden Sie im Summit gggm ggﬁgef | |70 dem |
Benutzerhandbuch: Roam Periad
EG Channel Set 3 )
. . Logressive Scan EQ&T%”&F'S
http://www.summitdatacom.com/documentation.htm Eox rJ;eatures e

T Diversit cycle,
D W M e H—}:I E

Save Changes: Commit |
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3. Cisco ACU
(Nachfolgende Beschreibung bezieht sich auf die Client Version 2.70)

Die ACU ist u.a. im Control Panel des Terminals zu finden.

3.1 Grundlagen

Im Hauptfenster kdnnen verschiedene Profile angelegt,
ausgewahlt und editiert werden.

Uber Select Active Profile kann ein zuvor angelegtes Profil
ausgewahlt und aktiviert werden oder zur Konfiguration tber
die Windows Zero-Konfig umgeschaltet werden (  External
Settings). Die Option External Settings muss auch gewahlt
werden, wenn ein externer Client wie z.B. Odyssey zum
Einsatz kommen soll.

3.2 Profile anlegen

Das Default Profil kann entsprechend ergdnzt oder eine neues
Profil angelegt werden.

Setzen Sie die SSID, wahlen Sie die entsprechende
Verschlusselung/Authentifizierung und ergénzen Sie die
statischen WEP Vorgaben, bzw. bei EAP-Verfahren die
Anmeldedaten.

Cisco unterstitzt folgende Verschliisselungs- u. EAP Verfahren:
WEP statisch/dynamisch (40 und 128 bit), LEAP mit WEP oder
WPA (TKIP+MIC), EAP-FAST mit WEP oder WPA (TKIP+MIC).

Uber die Windows Zero-Konfig (Profile
werden folgende Verfahren unterstitzt:
WPA-PSK, (PEAP mit WEP oder WPA)*, (EAP-TLS mit WEP
oder WPA)*.  *Odyssey Client notwendig!

D.h. fur diese Verfahren muss die Windows Zero-Konfig
verwendet werden!

Hierzu in der ACU das Profile External Settings waéhlen,
Terminal aus- und wiedereinschalten und die Einstellungen
via Windows Zero-Konfig vornehmen.

[T |
Wireless Information II':

Select a network and press connect
or right-click for more options, To

add a new network, double-click
LY== N =TT

External Settings)

Dieser sollte sich nach dem
Einschalten des Terminals
automatisch 6ffnen, alternativ
kann dieser Uber die Taskleiste

gestartet werden T addtew.. \
).

(Netzwerksymbol
Status:

Signal Strength:

Mot Connected
Mo Signal

Encryption:
Motify when new networks available

F o, Y
-

Ajrarnet
Cliert Liility

ACGU

(7 ]oK] [

Profies | Firmurare | Status | Statistics| <!

Manage Profiles:

LEAF
LocaHostChg
Select Active Profile: lﬁ

350 Series Radio is Authenticated

Property: Walue!
I—tsunami

(Client Marne

Infrastruckure Mode

Power Save Mode (PR Yoo

Metwork Security Type

WEP WEFR Keys. ..

Authentication Type

Lser Password =

Liser Domain

PAC Pravisioning Made
v 70K

Profies | Firrmvyare IStatus IStatisticsEE

Manage Profiles:

Please remove and re-
insert the adapter to have
this change take effect.
Alternatively, turn the
device off and an.

|~
Select Active Profile: |<External Sethings s

350 Series Radio is Associated

wireless Properties [oK] x|

MNetwork name (SSID):

—

[ This is an ad hoc netwark

TP g

Authentication: IWP;’.‘«-PSK w
Metwork key: I
Key index: I].

The key is provided autornatically
Enable 202, 1¥ authentication

EAP type: ITLS v

6 24.06.2008



SOATALOGIC. Quick-Start WLAN Setup

Weitere Sicherheitsprotokolle sind mit einem externen Security-Client (z.B. Odysseey Client)
maglich.

3.3 Statusanzeige AcU [oK] [

[ Firrrmware | Status | statistics ]SurveyEE

Das Fenster ,Status” zeigt den aktuellen Verbindungszustand e b

. uchnen. [o g
an. Es werden IP und MAC Adressen des Terminals und des TG D010 P 10,64, 190,150
verbundenen AccessPoints angezeigt, sowie die verwendete Signal Strength [y 94%

Verschlisselung. Auch die Cisco Treiber- u. Firmwareversion |
wird hier angezeigt. SOty | %5

Crverall Link Quality:  Excellent

Mittels Signalstarke und Qualitat kann diese Anzeige auch fur Tx Powier: 100 W Link Spesd: 11 Mbps
eine Funkmessung eingesetzt werden. Hierzu kann fir eine E:fr';pf.iﬁp e, AR
bessere Aussage auch die Darstellung von % auf dBm

SEpEnE | Current TP Addr: 10.64,130,172

umgeschaltet werden (im Hauptfenster unter ,Options*). Driver: 2,60.11 Firmware: 5,60.03
Weiter steht unter ,Survey” ein weiteres Tool zur Funkmessung A @zl
zur Verfugung (Signalanzeige & Ping-Tool). Uber ,Setup® kann ~ Status | Statitics | Survey EIE
das Tool entsprechend konfiguriert werden. Gem S5 A D o

Signal Strength I 100%
Signal Quality I 6%

Link Speed: 2 Mbps Cuality: Excellent
Channel: 4

%o Dione: 47 % Lost ko Targ: 0

%o Success:  100% Lost oS 0O

I: o Retries: 0%

’ Setup ] ’ Stop

3.4 Firmware-Update
ACU [oK]

Uber das Fenster ,Firmware* kann ein Firmware-Update der
Firmmware. [ status | Statistics | Survey 4

Funkkarte durchgefiihrt werden.

Current Firmware Yersion ¥5.60,08

Select Mew Firmware. ..

Um alle Features nutzen zu kénnen, sollte unter der aktuellen
ACU Ver. 2.70 (Treiber Version) die Funkkarten-Firmware Ver.
5.60.17 (oder héher) eingesetzt werden. Diese Firmware ist
bereits Bestandteil der aktuellen CE-Terminal Images, d.h.
mittel ,Browse* zu finden im Terminal-Verzeichnis unter
\Windows ( 45C56017.IMG).

Tipp: Unter ,Status“ werden beide Versionen (Driver u. Firmware) angezeigt.

Weitere Informationen finden Sie im ACU - Benutzerhandbuch von Cisco.
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4. Symbol Mobile Companion

(Nachfolgende Beschreibung bezieht sich auf die Client Version
3.9.2.66)

Der Mobile Companion (MC) kann Uber die Taskleiste
gestartet werden, dazu auf das entsprechende Symbol
klicken; folgende Optionen:

Status

Staftus
WLAN Profiles c
Find WWlLAks

T ions

1

l
E

Hier werden alle Informationen zum MC angezeigt, Signalstarke,

Versionsstande, IP-Status, Ping-Tool (Verbindungstest)

WLAN Profiles
Find WLANSs
Options

Konfigurationsoberflache
Suche nach WLAN Networks
globale Parameter zum MC

4.1 Grundlagen

Im Hauptfenster (WLAN Profiles) kdnnen verschiedene
Profile angelegt, ausgewahlt und editiert werden.

Im Gegensatz zum Summit- oder Cisco Client hat der
MC keine ,Zero-Config* Umgebung !

Der MC uUbernimmt auch die Parametrierung der IP-
Parameter (im Profil unter ,IP Config®).

4.2 Profile anlegen

Das Default Profil kann entsprechend erganzt oder eine
neues Profil angelegt werden.

Setzen Sie die SSID, wahlen Sie die entsprechende
Verschliisselung und ergénzen Sie die statischen WEP
oder WPA-PSK Vorgaben, bzw. bei EAP-Verfahren die
Anmeldedaten. Unter ,IP Config"“ werden die IP-
Parameter deklariert.

Symbol unterstutzt folgende Verschlusselungsverfahren:

WEP statisch (40 und 128 bit), LEAP* mit WEP128,
Kerberos (WEP), WPA-PSK*. Weitere Sicherheits-
protokolle sind mit einem externen Security-Client (z.B.
Odysseey Client) moglich.

Maobile Companion

WLAMN Profiles Conneck

Edit

B

My

Delete

Mowve Lp

Mowe Down

4 »

Profile Mame :  |LocalHostCRg

£02.11 ESSID:  Jtsunami

Operating Mode: IInFrastructure w

Counkry: IItaIy w

() WPA-PSK / LEAP : Die Protokolle LEAP und WPA-PSK sind zusammen nicht mdglich !
Die Standardeinstellungen des Treibers unterstiitz die Betriebsart LEAP (WEP), diese
Kombination verhindert die Methode ,WPA-Preshared Key".

Um WPA-PSK zu ermoglichen, muss LEAP deaktiviert werden, dazu wird die Registrierung
mit anderen Parametern geladen. Sie finden dazu ggfs. bereits vorinstalliert im \Backup
Verzeichnis einen Order ,regfix“, darin fihren Sie einmalig die Batchdatei ,WPA_Fix"* aus.
Die neuen Einstellungen werden dabei automatisch gesichert. Danach muss ein Neustart
des Terminals erfolgen. Wenn der Patch korrekt installiert wurde, dann ist LEAP unter

LAuthentication” nicht mehr vorhanden.

Sie erhalten diesen Patch auch auf unserer Supportseite www.support-datalogic.de.
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Zusatzinfo zu LEAP - Authentifizierung:

Die notwendigen Zugangsdaten fur LEAP kdnnen nicht
im MC hinterlegt werden. Hierzu steht ein separates
Tool ,EAPpwd.exe* zu Verfiigung, zu finden im % Please type your user

. . . narne and password,
Verzeichnis \Windows. =

E&Ppwd

Lser Mame I

Password |

Darnain |

Save password

Bitte sichern Sie folgend die Einstellungen der Registry im Flash, sodass kaltstartsicher
(Control Panel  Registry Admin  Save).

Beispiel WEP-Verschliisselung : Mohile Companion oK| [ |
Bitte tragen Sie hier den WEP-Key ein, im gezeigtem | Authentication | Encryption 1P ot ]
Beispiel fur 128-bit also Hex 26 Zeichen (0-1, A-F) N
\ Kevlength () 40-bit (9) 128-hit

Bei Verwendung der 40-bit Verschlisselung ein ~ | e
entsprechender Hex-Schlissel mit 10 Zeichen l l l i

Key

@i Oz Ui (1

[ResetKevs] [EassKey.. ]
Beispiel WPA-PSK (Patch notwendig, s. oben!) Mahile Companion oK) [X|

&uthentication | Encryption | 1p Cu:ur'| 1 | *
Bitte tragen Sie mittels ,PassKey.. “ den WPA-

Preshared-Key ein | kI (i) v

[ Clearkey | | |Passkey.. |

Enter. Passkey

Please enter a Passkey of 3o 63
characters in length
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4.3 Statusanzeige

Das Fenster ,Signal“ (unter %‘ Status) zeigt den
aktuellen Verbindungszustand an. Weiter werden hier
unter Status folgende Informationen angezeigt:
Informationen zum MC, Versionsstande, Profil-
Eigenschaften, IP-Status, Ping-Tool (Verbindungstest)

5. Sicherung der WLAN-Einstellungen

Fignal

Signal Strength

WRAPSE

Signal Quality:
Roaming Count:
AP MAC Address:
Mekwork status:

T HEla

100 Taxmit Retrigs:
0 E| — @
i} Signal
[E———

Missed Beacons:
— @

@

Excellent
u}
00:15:50:43:67:C0

In range
=il =l ¥, | %Y

Um Einstellungen in der CE-Umgebung gegen Kaltstart abzusichern bieten wir
in der Systemsteuerung das Tool ,RegAdmin®. Mittels ,Save" wird die Registry
in einen geschiitzten Flashbereich gesichert. Im Falle eines Kaltstartes wird der

Inhalt der Registry wieder hergestellt.
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